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Recenzja

rozprawy doktorskiej mgr Dominika Banata pt. ,Risk management in cloud-based solutions to
maximize the performance and security of the business operations”, przygotowanej pod kierunkiem
naukowym dr hab. Edyty Marcinkiewicz — promotora pracy.

Podstawg opracowania recenzji byta uchwata Rady Dyscypliny Nauk o Zarzadzaniu i Jakosci
Politechniki tédzkiej z dnia 18.05.2023 r. w sprawie powotania recenzenta pracy doktorskiej Pana
Dominika Banata pt. ,,Risk management in cloud-based solutions to maximize the performance and
security of the business operations”. Recenzje przygotowano na podstawie przedtozonej pracy
doktorskiej otrzymanej w dniu 25.05.2023 odnoszac sie do oceny doboru tematu, celéw pracy,
struktury i jej uktadu, doboru metod i narzedzi badawczych, wartosci naukowej i utylitarnej oraz jej

strony formalne;.

1. Ocena aktualnosci, oryginalnosci poruszanej problematyki oraz doboru tematu pracy

Widoczny wzrost popularnosci wielu zaawansowanych technologii wspomagajacych procesy
zarzadzania wynika przede wszystkim z coraz szybciej zmieniajgcego sie otoczenia oraz z coraz
rozleglejszej digitalizacji swiata, bedacej podstawg funkcjonowania organizacji w erze cyfrowej
transformacji. Podstawg rozwoju gospodarki cyfrowej jest proces cyfryzacji, zas podstawa cyfryzacji
sg technologie cyfrowe, ktére decydujg o integracji inteligentnych, usieciowionych technologii z
fizycznymi obiektami. Warunkiem skutecznej integracji jest odpowiednie wykorzystanie zasobdéw
organizacji lub zasobdw sieciowych w celu osiggniecia wyzszych kompetenc;ji i efektywnosci. Integracja
zatem oznacza wykorzystanie zaawansowanych technologii cyfrowych zespalajgcych niezbedne
zasoby oraz umozliwiajgcych pozyskiwanie, selekcje, gromadzenie, analizowanie danych i wycigganie
na ich podstawie wnioskéw, samodzielnie lub przy wsparciu np. sztucznej inteligenciji.

Wspdtczesne rozwigzania wspomagajgce procesy zarzgdzania w organizacjach coraz czesciej
wykorzystujg technologie cyfrowe (szczegdlnie jest to widoczne w obszarze realizacji projektéw IT,
ktére majg na celu zaprojektowanie, wdrozenie oraz integracje nowych systemdéw i rozwigzan
cyfrowych w réznych obszarach funkcjonowania organizacji). Poziom zdolnosci do dziatania organizacji

zalezy miedzy innymi od ilosci i jakosci dostepnych zasobdw wiedzy oraz umiejetnosci w zakresie



sposobéw ich wykorzystania. Zwiekszenie tej zdolnosci odbywa sie miedzy innymi poprzez
implementacje systemow cyberfizycznych oraz technologii cyfrowych co oznacza, ze w ramach
ksztattowania relacji rynkowych istotne jest posiadanie i ciggte rozbudowywanie instrumentéw
zaawansowanych technologii cyfrowych, wykorzystywanych w celu pozyskiwania wiekszej ilosci
kapitatu niematerialnego oraz jego transferu pomiedzy organizacyjnymi. Poprzez wykorzystanie
najnowszych technologii cyfrowych, organizacje sg w stanie zwiekszac swoja dojrzatos¢, efektywnosé,
jakosc i elastycznosé, a takze doskonali¢ swoje produkty i ustugi w wyniku m.in.: pofaczenia réznych
obiektéw za pomocg sieci, automatyzacji wymiany informacji czy ochrony danych i systemoéw. Jak
wskazujg badania, najwyzszy poziom dojrzatosci cyfrowej jest mozliwy do osiggniecia wowczas, gdy
wykorzystywane sg zaawansowane technologie cyfrowe, szczegdlnie w odniesieniu do integracji
danych i informacji oraz do ich efektywnego wykorzystania w faricuchu wartosci (Raport PARP, Jak
zwiekszy¢ poziom cyfryzacji?, 2021). Spetnienie tych postulatow oznacza koniecznos$¢ posiadania
zdolnosci do elastycznego dostosowywania sie do aktualnych warunkéw otoczenia przy jednoczesnym
zapewnieniu oczekiwanej szybkosci reakcji na zmiany. Zdolnosci te okreslane mianem zwinnosci,
moga zapewni¢ odpowiednie zasoby wsparte technologiami cyfrowymi wykorzystywanymi np. w
ramach infrastruktury IT organizacji. Tradycyjne podejscia do infrastruktury IT, wymagajgce zakupu,
konfiguracji i utrzymania wtasnych zasobdw, stopniowo ustepujg miejsca bardziej elastycznym i
optacalnym rozwigzaniom. Do takich rozwigzan niewatpliwie zalezg technologie chmur
obliczeniowych. Dzisiejszy ksztatt chmur wynika z ich wieloletniej ewolucji, uwzgledniajacej
przetwarzanie sieciowe (grid computing), przetwarzanie na zadanie (utility computing) czy ustugi
dostarczania aplikacji (Application Service Providing). W obecnym ksztatcie chmura obliczeniowa
coraz czesciej wykorzystywana jest np. do: strumieniowego przetwarzania i analizy danych,
przetwarzania danych pochodzacych z internetu rzeczy czy do obstugi komunikacji pomiedzy
urzadzeniami M2M (Machine to Machine). Takie cechy rozwigzan chmurowych jak: elastycznosé,
skalowalnos¢, wydajnos¢, dostepnosé, mobilnos¢, bezpieczenstwo stwarzajg mozliwosci ich
wykorzystania w celu zdynamizowania rozwoju organizacji.

W swietle prowadzonych badan z ktéorych wynika, ze rynek ustug chmurowych stale rosnie i
bedzie sie jeszcze szybciej rozwijat (np. Industry Report 2022, Cloud computing market in Poland —
forecast 2023-2028, Gartner Raport 2022), poruszana problematyka jest aktualna i stwarza
mozliwosci dalszej eksploracji.

Opiniowana praca porusza takze problematyke redukcji ryzyka w zarzadzaniu organizacjami w
erze cyfrowej. Wykorzystanie technologii chmurowych to niewatpliwie swego rodzaju ,,rewolucja” w
dziatalnosci wielu organizacji a przejscie z wtasnej infrastruktury IT na rozwigzania chmurowe otwiera

przed organizacjami mozliwosci szybszego rozwoju. Jednoczesnie technologie chmurowe moga rodzié



pewne obawy, wywofane nowymi rozwigzaniami i niespotykanymi wczesniej problemami
wplywajgcymi negatywnie na funkcjonowanie uporzadkowanych i stabilnych bytéw organizacyjnych.
Przeniesienie do chmury szeregu obszaréw dziatalnosci organizacji stwarza pewne zagrozenia
wynikajgce miedzy innymi z:

— bezpieczenstwa danych (przechowywanie danych w chmurze oznacza, ze s one
przechowywane na zdalnych serwerach, a nie na lokalnych komputerach),

— uzaleznienia sie od dostawcy ustug chmurowych (rodzaj i forma korzystania z ustug jest
zalezna od dostawcy ustug),

— nieznanych lokalizacji przechowywania danych (obawy zwigzane z przepisami o prywatnosci i
ochrong danych wrazliwych, zwtaszcza w przypadku przechowywania tych danych lub
poufnych informacji poza granicami kraju),

— braku petnej kontroli nad systemami i danymi (korzystanie z chmury oznacza oddanie kontroli
nad infrastrukturg i oprogramowaniem dostawcy ustug),

— koniecznos$ci zapewnienia statego dostepu do danych i ustug,

— koniecznosci wspodtdzielenia zasobdéw.

Zagrozenia te mozna stopniowo eliminowac¢ lub zmniejsza¢ prawdopodobieristwo ich
wystapienia. Z tego tez wzgledu znaczenie ma identyfikowanie, analizowanie, szacowanie oraz
redukowanie ryzyk zwigzanych z przenoszeniem réznych aktywnosci do ,chmur”. Dlatego tez przed
rozpoczeciem korzystania z ustug chmurowych powinno sie przeprowadzi¢ kompleksowe oszacowanie
ryzyka (identyfikacja, analiza, ocena) oraz przygotowac plan postepowania z ryzykiem, uwzgledniajacy
w szczegdlnosci wszystkie fazy realizacji planowanego przedsiewziecia oraz oceni¢ wptyw wigczenia
planowanego przedsiewziecia do aktualnie posiadanego systemu zarzadzania bezpieczenstwem
informacji. W szczegdlnosci nalezy uwzglednia¢ ryzyka specyficzne dla przetwarzania danych w
chmurze obliczeniowej, wystepujgce zardwno po stronie organizacji jak rowniez po stronie dostawcy
ustug chmurowych, ale takze i inne rodzaje ryzyk. Nalezy sie zatem zgodzi¢ z Autorem, iz ,z racji
wystepowania réznych ryzyk zwiqgzanych z przetwarzaniem danych w chmurze, ... , organizacje
powinny ocenia¢ ryzyko nie tylko na poziomie technologii informacyjnej (IT), ale takze na poziomie
catej organizacji” (str. 9). W wyniku dazenia do skutecznego zarzadzania ryzykiem tworzone sg i
wdrazane rozwigzania w postaci roznych modeli, metod, narzedzi i ram. Jednym z takich rozwigzan
moze by¢ odpowiednio zaprojektowany model zarzadzania ryzykiem wykorzystywany przy
wdrazaniu jak i eksploatacji rozwigzan chmurowych. O zasadnosci takiego podejscia Swiadczyé moze
analiza dostepnej literatury, ktéra wskazuje jednoznacznie, ze wykorzystanie zaawansowanych

technologii chmurowych rosnie i bedzie stale sie zwiekszato a to pocigga za sobg zwiekszenie szeregu



ryzyk (np. raport Smart Industry Polska 2019 i 2020, Przemyst 4.0, czyli wyzwania wspofczesnej
produkcji).

W sSwietle przytoczonych faktéw, wszystkie poczynione przez Autora zatozenia s poprawne a
poruszana tematyka pracy znajduje uzasadnienie zaréwno teoretyczne jak i empiryczne. Mozna
przyjagé, ze zaproponowane przez Autora rozwigzanie w formie modelu zarzadzania ryzykiem
przydatnym przy wdrazaniu i utrzymywaniu technologii chmurowych (w szczegdlnosci chmur
obliczeniowych) moze przyczynic¢ sie do zwiekszenia efektywnosci organizacji i sprawniejszego nig
zarzadzania. Propozycja Autora jest w pewnym sensie nowatorskim rozwigzaniem, powiekszajgcym
palete mozliwych do wykorzystania modeli zarzgdzania ryzykiem.

Skonstruowany przez Autora model wypetnit tzw. luke badawczg w tym obszarze badan. Luka ta
zostata zidentyfikowana na podstawie analizy literatury i wtasnego doswiadczenia, z ktérych wynika,
ze nie ma dedykowanych do rozwigzan chmurowych modeli zarzadzania ryzykiem, ktére mogg
zwiekszy¢ szanse transformacji cyfrowej w warunkach skrajnej niepewnosci a tym samym duzego
ryzyka. Rozpoznany w praktyce funkcjonowania innowacyjnych organizacji z obszaru ICT:

— brak okresdlonego zbioru kluczowych ryzyk dla rozwigzah chmurowych,

— brak standardu zarzadzania ryzykiem w przypadku korzystania przez organizacje z ustug

chmurowych,

— brak zidentyfikowanych zwigzkéw dziatalnosci innowacyjnej z bezpieczenstwem informacji
tylko potwierdza trafnos¢ poczynionych zatozen. W zwigzku z tym istnieje potrzeba zrozumienia
wpltywu wykorzystywanych chmur obliczeniowych na rdéine aspekty dziatalnosci innowacyjno-
biznesowej organizacji oraz na wykorzystywane podejscie do zarzadzania ryzykiem. Niedostatek
pozycji literaturowych w zakresie tego typu modeli takze niewatpliwie uzasadnia wystepowanie luki

badawczej, ktéra to zostata przez Autora poprawnie zidentyfikowana.

Ocena:
Konkludujgc, wybrana przez Pana mgr Dominika Banata problematyka pracy jest interesujqca,
wazna, nowatorska i cenna poznawczo z perspektywy empirycznej i naukowej. Zidentyfikowana

luka badawcza potwierdza koniecznos¢ realizacji twdrczej pracy naukowej w tym obszarze.

2. Ocena problemu badawczego i celéw pracy

Problem badawczy przedstawiony w formie szesciu pytan badawczych zostat sformutowany
generalnie poprawnie, jest jasno okreslony i pozwala na jego naukowe rozwiniecie. Zakres problemu
badawczego dotyczy braku mechanizmoéw identyfikacji, oceny i zapobiegania ryzykom oraz braku
zidentyfikowanych czynnikéw wptywajgcych na redukowanie tych ryzyk podczas transformacji w

kierunku rozwigzan chmurowych. W mojej ocenie pytania badawcze zostaty sformutowane bardzo
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,dociekliwie” (forma problemu badawczego dopetniajgcego otwartego) co jest duzym plusem pracy,
lecz niestety zatozono w nich ostateczne rozstrzygniecia. Wydaje sie, ze cze$¢ pytan badawczych
mogtaby by¢ zapisana w formie rozstrzygajgco-dopetniajacej (Czy .... a jesli tak to jakie ....?). Kolejnosc
postawionych pytan badawczych jak i ich szczegdétowos¢ jest poprawna i ma na celu eksploracje coraz
to nowych obszaréw badawczych.

W pracy zrezygnowano z postawienia hipozez/tez, co w $wietle podejmowanych prac
eksploracyjnych znajduje uzasadnienie.

Gtéwnym celem pracy byto ,,opracowanie konfigurowalnego rozwigzania w formie modelu
zarzqdzania ryzykiem dla organizacji z branzy ICT, ktore wdrozyty lub planujq wdrozy¢ technologie
chmurowe” (str. 12). Cel zostat sformutowany poprawnie i precyzyjnie, wskazujgc czego nalezy
oczekiwac¢ w wyniku realizacji procesu badawczego. W ramach zdefiniowanego gtdwnego celu pracy
sformutowano takze trzy cele szczegétowe. Cel szczegdétowy nr jeden jest celem teoriopoznawczym i
sprowadza sie do identyfikacji i opisu ryzyk specyficznych dla technologii chmurowych. Cel nr dwa jest
celem poznawczym ukierunkowanym na empiryczng weryfikacje wptywu i znaczenia wczesniej
zidentyfikowanych ryzyk. Cel nr trzy jest celem metodycznym (cho¢ niewyartykutowanym w pracy)
zwigzanym z opracowaniem modelu zarzadzania ryzykiem. Cele szczegdtowe sg rozwinieciem celu
gtéwnego i sg sformutowane poprawnie. W mojej ocenie mozna byto poszerzy¢ zakres prac dodajac
kolejne cele szczegdtowe (np. identyfikacja modeli zarzadzania ryzykiem, wyznaczenie elementéw
sktadowych modelu, itp.) tym bardziej, ze Autor dysponowat takim materiatem badawczym. Brakto
takze wyraznego wskazania i podziatu celdow szczegdtowych na cele: teoriopoznawcze, metodyczne i
poznawcze, utylitarne. Prawdopodobnie przez niedopatrzenie nie wymieniono trzeciego celu
szczegdtowego we wstepie. Powyzsze uwagi i sugestie nie wptywajg jednak na ocene wartosci
merytorycznej pracy.

Odnoszac sie do zwigzkdw przyczynowo-skutkowych pomiedzy problemem badawczym w formie
pytan a celem, to nalezy podkresli¢, ze zwigzek takowy istnieje, co wskazuje na logike zastosowanego
konstruktu badawczego. Na podkreslenie zastuguje fakt, iz wszystko co byto zaplanowane zostato

zrealizowane a w przypadku niektdrych pytan badawczych, nawet w wiekszym zakresie.

Ocena:

Oceniajgc zatoienia i cele badan naukowych Autora pracy stwierdzam, ie wykazat sie on
dojrzatoscig naukowgq, umiejetnie formutujgc pytania badawcze, cel gtéwny jak i cele szczegétowe.
Wszystkie elementy procesu badawczego przyjety uzasadnionq forme i brzmienie, adekwatng do

wymogow dyscypliny.




3. Ocena struktury i uktadu pracy

Recenzowana praca skfada sie ze wstepu, trzech rozdziatdw i zakorficzenia, ktére stanowig tekst
podstawowy liczacy 174 strony. Na pozostatych 29 stronach Autor przedstawit spis literatury, spis
rysunkow, spis tabel i zatgczniki. Praca posiada dwa typowe rozdziaty teoretyczne (1 i 2) i jeden
teoretyczno-empiryczny (3). Uktad pracy jest logiczny, rozdziaty majg wzglednie uporzgdkowang tresé,
ktéra niestety wybidrczo wprowadza czytelnika w zawitosSci opisywanej tematyki. Uktad ten jest jednak
zgodny z logika prowadzonych badan. W ramach poszczegélnych rozdziatéw praca zostata podzielona
na podrozdziaty o niestety zr6znicowanej ilosci i tresci: rozdziat pierwszy — szes¢ podrozdziatdw, 40
stron (10/6/4/9/2/6/3), rozdziat drugi — osiem podrozdziatéw, 40 stron (4/6/5/5/9/3/4/4), rozdziat
trzeci — sze$¢ podrozdziatéw, 78 stron, (3/6/4/11/42/12). W mojej ocenie struktura pracy nie do kornca
zostata dobrze przemyslana i Swiadczy o matej wprawie Autora w doborze tresci wzgledem poruszanej
tematyki. Odzwierciedla to zréznicowana liczba podrozdziatéw jak i ich nieporownywalna objetos¢.
Dekompozycja tematu pracy wskazywataby raczej na konieczno$¢ omdwienia pieciu osobno
przedstawianych zagadnien: rozwigzan chmurowych, ryzyk z nimi zwigzanych, maksymalizacji
wydajnosci i bezpieczenstwa dziatalnosci operacyjnej w kontekscie technologii chmurowych i ryzyk z

nimi zwigzanych, metodologii badan i badan empirycznych.

Ocena:
Oceniajqgc catos¢ struktury pracy i jej uktad stwierdzam, ze sq one logiczne, poprawne i przede
wszystkim pozwalajq na realizacje postawionych celéw pracy. Wzgledna umiejetnos¢ doboru tresci

wzgledem potrzeb pracy swiadczy o dojrzatosci naukowej Autora w tym obszarze.

4. Ocena procesu badawczego, doboru metod i narzedzi badawczych

Przyjeta w pracy metodyka badan odzwierciedla temat rozprawy, problem badawczy i cele pracy.
Opisana procedura badawcza (str. 95) sktada sie z siedmiu etapow.

W etapie pierwszym Autor dokonat operacjonalizacji poje¢ oraz przeprowadzit analize danych
zrédtowych (desk research). Wykonang analize danych poprzedzit fazg projektowa majgcg na celu
okreslenie ,granic badawczych” oraz okreslenie celu i zakresu przegladu literatury. Do selekgji
literatury wykorzystat dodatkowo komputerowq eksploracje danych tekstowych (prawdopodobnie
TBMY/IE), w celu okreslenia statystyk opisowych i trendéw publikacyjnych w bazach WaoS, Elsevier. Po
wskazaniu zrédet, wyselekcjonowat pozycje literaturowe obejmujace krajowe i zagraniczne: publikacje
naukowe zwarte, raporty krajowe i miedzynarodowe, artykuty naukowe i publicystyczne, Zrédta
internetowe i raporty (pogtebiony desk research, metoda analizy i krytyki piSmiennictwa). W pracy

wykorzystano 245 pozycji literaturowych, z czego: 3 pozycje dotyczyty lat przed 2000 rokiem, 41 z lat



2000-2009, 83 z lat 2010-2014, 90 z lat 2015-2019, 28 opublikowanych od roku 2020. Dobér literatury
pod wzgledem ilosciowym i jakosciowym byt witasciwy. Troche dziwi pozycja literaturowa z 1921 roku
oraz znikoma liczba wyselekcjonowanych polskich autoréw, cho¢ ich dorobek, szczegdlnie z obszaru
zarzadzania ryzykiem, jest znaczacy. Etap pierwszy umozliwit ocene stanu wiedzy i opracowanie
rozdziatéw teoretycznych pracy.

W etapie drugim, na bazie przegladu literatury, Autor wywnioskowat, ze organizacje muszg
korzystaé z innowacyjnych technologii transformacji cyfrowej i jednoczesnie reagowac na zwigzane z
ich wykorzystywaniem zagrozenia. Tym samym Autor zidentyfikowat luke badawcza stwierdzajac, ze
,hie istnieje model transformacji cyfrowej opartej na rozwiqgzaniach chmury obliczeniowej,
wspomagajgcy podejmowanie decyzji menedzerskich w erze cyfrowej’ oraz, ze ,nie ma
wystarczajgcych  badan ani  kompleksowych modeli zarzqdzania ryzykiem wspierajgcych
podejmowanie decyzji w kontekscie rozwigzan chmurowych” (str. 96). W zwigzku z tym istnieje
potrzeba zrozumienia wptywu rozwigzan chmurowych na rézne aspekty dziatalnosci organizacji oraz
istnieje potrzeba maksymalizowania korzysci zwigzanych z biezgcym wykorzystywaniem ustug
chmurowych, ale przy ograniczonym ryzyku. Przyjmujac zatozenie, ze nie ma ,,badan tgczgcych aspekt
zarzgdzania ryzykiem z technologiami chmurowymi” (str. 10-11), Autor sformutowat poprawnie
problem badawczy w formie szesciu pytan.

W etapie trzecim Autor okreslit cel gtéwny oraz cele szczegétowe pracy. Zostaty one
sformutowane celem zidentyfikowania ryzyk wynikajacych z implementacji i uzytkowania rozwigzan
chmurowych oraz celem stworzenia modelu zarzadzajacego tymi ryzykami. Zaproponowane
rozwigzanie ,powinno usprawni¢ proces podejmowania decyzji oraz zapewni¢ odpowiednie
mechanizmy reakcji w celu ztagodzenia kazdego ryzyka i zmaksymalizowania bezpieczerstwa i
wydajnosci operacji biznesowych” (str. 96). Nastepnie Autor zdefiniowat i scharakteryzowat obiekty
badan, zawezajac je do organizacji dziatajgcych w sektorze ICT argumentujgc ich wybdr tym, ze ,sq
one pionierami we wdrazaniu innowacyjnych technologii wynikajgcych z cyfrowej transformacji, co
zmusza je do swiadomego i systematycznego zarzqdzania pojawiajgcym sie ryzykiem” (str. 96).
Wybrana do badan wtasnych populacja ztozona z organizacji ICT obejmowata tylko mate, srednie i duze
przedsiebiorstwa. Taki stuszny celowy dobdr wynikat z analizy literatury, wedtug ktdrej tylko takie
przedsiebiorstwa posiadajg ,gotowos¢ do transformacji cyfrowej, dojrzatos¢ do zmian
technologicznych i organizacyjnych” (str. 97).

W etapie czwartym Autor przystapit do przygotowania planu badan a takze do wyboru metod i
technik badawczych oraz do projektowania przypisanych do nich narzedzi, majgc za podstawe
podejscie triangulacyjne, przy wykorzystaniu metod ilosciowych jak i jakosciowych. W pierwszej

kolejnosci Autor wykorzystat technike gromadzenia danych zwang zogniskowanym wywiadem



grupowym (FGI) w celu realizacji fazy pilotazowej, eksploracyjnej przed badaniami ilosciowymi oraz w
celu pdzniejszego wsparcia analizy otrzymanych danych ilosciowych (rys. nr 3.3). Wykorzystat do tego
zaprojektowany scenariusz FGI (zatgcznik A), ktéry zostat skonstruowany poprawnie. Nastepnie w celu
pozyskania kolejnych danych Autor wykorzystat technike CAWI, dla ktérej narzedziem badawczym byt
kwestionariusz ankiety (zatgcznik B). Wykorzystat w nim pytania zamkniete i pytania pdétotwarte.
Kwestionariusz ankiety zostat skonstruowany poprawnie i zawierat: czes¢ zasadniczg (sekcje A, B i C,
16 pytan: 2 pétotwarte, 14 zamknietych), metryczke (5 pytan) i pytanie zwrotne (1). Niestety w mojej
ocenie brakto w ankiecie stownika uzywanych poje¢.

W etapie pigtym Autor, po przygotowaniu narzedzi badawczych, przeprowadzit badania
terenowe celem zgromadzenia danych. Dane te Autor pozyskat zgodnie z nakreslonym planem
czasowo-przestrzennym. Uczestnicy FGI zostali wybrani na podstawie kryteridw selekcji: sektor ICT,
zasieg krajowy, 250 lub wiecej pracownikow, osoby petnigce role specjalisty wyzszego szczebla lub
funkcje kierownicze z co najmniej 5-o letnim doswiadczeniem w branzy informatycznej. Dobdr takich
kryteridw uwazam za stuszny, jednak watpliwos¢ budzi¢ moze liczba podmiotéw uczestniczgcych (7 —
zaktadam ze byta tylko jedna grupa fokusowa). Badania CAWI zostaty przeprowadzone z opcjonalng
mozliwoscig wypetnienia kwestionariusza z udziatem ankietera technikg CATI (wywiad telefoniczny
wspomagany komputerowo), co pozwolito na uzupetnienie materiatu badawczego (tgczenie technik
CAWI i CATI jest dopuszczalne). Badania ankietowe Autor przeprowadzit w celu:

— identyfikacji kluczowych czynnikéw sukcesu warunkujgcych skuteczne ,przejscie” na
rozwigzania oparte na chmurze,
— wskazania i priorytetyzacji kluczowych ryzyk zwigzanych z chmura obliczeniowa,
— sprofilowania zidentyfikowanych ryzyk,
— identyfikacji narzedzi i rozwigzan wspierajgcych proces zarzadzania ryzykiem,
— rozpoznania atrybutéw dziatalnosci biznesowej (tj. celéw biznesowych), na ktdre zarzadzanie
ryzykiem w chmurze obliczeniowej ma wptyw.
Operat losowania do badania sktadat sie z duzych, matych i srednich obiektéw wymienionych w bazie
danych opracowanej przy uzyciu zrodet komercyjnych na podstawie informacji zawartych w REGON
oraz uwzgledniat kody PKD, ktére odpowiadaty definicji sektora ICT (GUS, 2019, 2022). Wysoka
wiarygodnos¢ badania Autor uzyskat dzieki podwdjnemu procesowi weryfikacji. Dobdér préby
badawczej (163 z 2530) uwazam za wystarczajacy ale tylko przy poziomie 7% btedu maksymalnego.
Autor nie opisat jednak sposobu doboru préby (wedle uznania?, losowo?). Badania zrédet pierwotnych
jak i wtérnych oraz uzyskane wyniki badan z obu metod: jakosciowych i ilosciowych postuzyty do

rozpoznania badanego zjawiska, odpowiedzi na postawione pytania badawcze i do wyciggniecia



whnioskdw. Przyczynity sie takze do przygotowania modelu zarzadzania ryzykiem dla rozwigzan
chmurowych, wspierajgcego podejmowanie decyzji zarzadczych.

W etapie szdstym Autor przystgpit do analizy uzyskanych danych, wykorzystujgc do tego metody
statystyczne dla badan wtérnych, miedzy innymi: wspodtczynnika korelacji rang Spearmana (zostat
wykorzystany w tym badaniu do okreslenia zwigzku miedzy dwiema zmiennymi mierzonymi na skalach
porzgdkowych), wspétczynnika korelacji V-Cramera (zostat wykorzystany w tym badaniu do okreslenia
zwigzku miedzy wiecej niz dwiema zmiennymi), zgodnosci ch-kwadrat Pearsona. Testowanie istotnosci
(za pomoca p-value) zostato wykorzystane do okreslenia istotnosci statystycznej korelacji miedzy
dwoma zmiennymi analizowanymi w tescie Spearmana. W wyniku realizowanych prac powstaty liczne
analizy zestawione w tabelach 3.5-3.34. Narzedzia statystycznej obrébki danych zostaty dobrane
prawidlowo. Na podstawie otrzymanych wynikéw (na bazie opracowanych danych) Autor
zaproponowat model zarzadzania ryzykiem dla testowanych obiektéow badan.

W etapie siddmym Autor przedstawit ograniczenia wtasnych badan oraz wskazat kierunki dalszych
prac stwierdzajgc miedzy innymi, ze ,pomingt w analizie literatury publikacje o charakterze
publicystycznym, pomingt sektor MSP w badaniach fokusowych, dysponowat niewielkq probg
badawczg, nie uwzglednit wszystkich zmiennych, itp.” (str. 180-182). Jest to bardzo cenne, chociazby
dlatego, ze mozna wskazaé bardzo szybko kierunki kolejnych badan, zwiekszajgc tym samym w

przysztosci np. funkcjonalnosé zaprezentowanego modelu.

Ocena:

Oceniajgc dobor metod, technik i narzedzi badawczych stwierdzam, ze zostaly one dobrane
wiasciwie i w sposob zapewniajqcy realizacje podstawowych celow pracy. Autor opisat w sposob az
nadmiar szczegétowy i wyczerpujgcy metodyke badan, wykazujqgc sie przy tym dobrym warsztatem
metodologicznym. Dobor metod, technik jak i narzedzi zbierania danych pierwotnych i analizy
danych wtérnych oceniam jako prawidfowy. Autor zebrat obszerny i ciekawy materiat badawczy,
ktoérego przeanalizowanie wymagato wiele wysitku i czesto zmudnych analiz przyczynowo-

skutkowych.

5. Ocena wartosci naukowej i utylitarnej pracy
Ocene wartosci naukowej i utylitarnej dokonano w odniesieniu do poszczegdlnych czesci pracy.
Prace rozpoczyna wstep, w ktédrym Autor dosé sprawnie wprowadza czytelnika w problematyke
ryzyka w rozwigzaniach chmurowych stwierdzajgc, ze ,standaryzacja tego typu rozwigzan moze
zmniejszy¢ niepewnosc i ryzyko zwigzane z transformacjq i utrzymywaniem rozwigzan chmurowych a

tym samym sprzyjac ich popularnosci, rozwojowi” (str. 10). Taka narracja zaraz na wstepie



ukierunkowuje czytelnika na problem natury zarzadczej, stanowigcy wazny i aktualny problem
badawczy, zaréwno z punktu widzenia teorii, jak i praktyki. Wstep stanowi zatem wprowadzenie do
poruszanej w kolejnych rozdziatach problematyki zarzadzania ryzykiem w przypadku decyzji o
przeksztatceniu tradycyjnych rozwigzan w obszarze IT w rozwigzania wykorzystujgce chmure
obliczeniowga. W kolejnych czesciach wstepu Autor przedstawit: problem badawczy zidentyfikowany
na podstawie zdiagnozowanej w teorii i praktyce luki badawczej, cele dysertacji, plan badan wtasnych
oraz ogolny zakres tematyki w poszczegdlnych rozdziatach. Podsumowujac, wstep pracy jest napisany
poprawnie i spetnia swoje zadanie, wprowadzajac czytelnika w opisywang problematyke.

W rozdziale pierwszym Autor poruszyt tematyke technologii chmurowych, wpisujac jg w stusznie
w obszar transformacji cyfrowej. W rozdziale tym dokonat on analizy najwazniejszych pojec
zwigzanych z: transformacjg cyfrowg, cyberbezpieczenstwem, zarzgdzaniem zmiang i jej wptywem na
kapitat spoteczny, ustugami w chmurze oraz przestudiowat w literaturze przedmiotu teorie i koncepcje
zwigzane z obszarem transformacji cyfrowej w kierunku ustug chmurowych. Scharakteryzowat i
dokonat klasyfikacji cyfrowej transformacji i ich Zrédet, wyeksponowat ,czynnik” jakim jest
innowacyjnos¢ w procesie dostosowywania sie (zmian) do wymogdw ery cyfrowej. Scharakteryzowat
ustugi chmurowe w kontek$cie nowoczesnych technologii cyfrowych. Dokonat przeglagdu definicji
terminu chmura obliczeniowa, identyfikujgc takze czynniki determinujgce implementacje ustug
chmurowych i czynniki decydujace o udanej transformacji cyfrowej. W pierwszym rozdziale Autor
takze przedstawit charakterystyke i rodzaje przetwarzania danych w chmurze oraz podstawowe
modele ustug chmurowych. Oméwit w nim takze szanse i zagrozenia biznesowe wynikajace z
implementacji chmury obliczeniowej. Wykazat zwigzek pomiedzy technologia, organizacjg i
Srodowiskiem biznesowym z cyfrowg transformacja organizacji stwierdzajac, ze ,zmiana kultury
organizacyjnej jest rowniez kluczowa w celu proaktywnego zarzgdzania transformacjq cyfrowq i
stworzenia zwinnego srodowiska pracy w organizacji (str. 24). Stad tez wskazanie w pracy na
umiejetnos¢ zarzadzania zmiang w organizacji a takze wyeksponowanie wartosci dodanej uzyskane;j z
przejscia na ustugi chmurowe. W mojej ocenie brakto tabelarycznego zestawienia przytaczanych w
rozdziale definicji oraz ilosciowej bazodanowej analizy pojeciowe;j.

Podsumowujac, rozdziat pierwszy jest napisany poprawnie, w sposéb w miare logiczny i
umozliwiajgcy syntetyczne spojrzenie na grupe zagadnien wprowadzajgcych do tematyki ustug
chmurowych. Tresci zawarte w tym rozdziale majg wartos¢ poznawczgy (gdyz sg wynikiem dobrze
przeprowadzonej krytycznej analizy literatury) i systematyzujaca dotychczasowy stan wiedzy w
zakresie ustug chmurowych, ich innowacyjnosci i ich zwigzku z cyfrowg transformacja. Jak juz zostato
wspomniane w pkt 3 niniejszej recenzji walory uzytkowe rozdziatu pierwszego zmniejsza jego

nieprzemyslana konstrukcja. W wielu miejscach Autor opisuje istotne zagadnienia dla otaczajgcego
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nas swiata lecz w mojej ocenie zbedne dla potrzeb pracy (np. 1.7. Cloud solution in SCM). Przez takie
dziatania rozdziat pierwszy jest niespdjny koncepcyjnie (ztamana zasada od ogétu do szczegétu). Brakto
W mojej ocenie natomiast szerszego przedstawienia chociazby: technologii chmurowych (np.
odtwarzanie awaryjne (DR-RPO/RTO), wysoka dostepnos¢ (HA), natywna chmura (C-N),
kontenerowanie czy wizualizacja), mozliwosci wykorzystania (np. w hostingu, backupu, streamingu,
analizy danych, itp.), sktadnikow kosztéw, dostepnych technologii, korzysci dla biznesu czy czynnikow
stanowigcych zagrozenie dla bezpieczenstwa danych. W rozdziale brakto koncowego podsumowania,
ktére mogtoby zarazem wigza¢ rozdziat pierwszy z rozdziatem drugim a przy okazji pokazaé zwigzki
pomiedzy poszczegdlnymi podrozdziatami rozdziatu pierwszego.

W kontekscie analizy tego rozdziatu rodzg sie pytania dyskusyjne:

— jaka jest realna réznica pomiedzy kosztem utrzymywania wtasnych zasobdw IT a rozwigzaniem
chmurowym? co jest wliczane do kosztu utrzymywania tradycyjnych, wtasnych rozwigzan IT a
co jest kosztem korzystania z zasobow zewnetrznych, chmurowych? - w kontekscie zapisow
na str. 74 — , Poniewaz koszty utrzymania zasobdow sq zminimalizowane i przeniesione na
dostawce ustug, ustugi obliczeniowe stopniowo odchodzqg od tradycyjnego modelu IT w
kierunku modelu opartego na chmurze” czy na str. 47 ,organizacje nie muszg inwestowac
duzych srodkéw w budowe i rozbudowe wtasnych systemow informatycznych, gdyz
utrzymaniem i aktualizacjqg dostepnych zasobow w chmurze zarzqdza dostawca ustug.
Pozwala to dodatkowo obnizy¢ koszty zwigzane z technologiq informatyczng”;

— jak jest rdznica pomiedzy chmurg hybrydowa a ,multicloud”?; czy rozwigzania typu
»multicloud” majg szanse stac¢ sie dominujgcym modelem? jakie sg zalety i wady rozwigzan
wielochmurowych?;

— z jakich powoddw ustuga chmurowa typu Function as a Service (FaaS) nie zostata wymieniana
w grupie podstawowych ustug chmurowych (str. 39-40)?

W rozdziale drugim Autor skupit sie na analizie definicyjnej ryzyka, uwarunkowan jego
wystepowania oraz jego znaczeniu w funkcjonowaniu organizacji stwierdzajac, ze ,,gfdwnym celem
zarzqdzania ryzykiem jest zapewnienie trwatej wartosci dla firmy w kazdym z jej obszardw
dziatalnosci” (str. 65). Autor przedstawit takze koncepcje zarzgdzania ryzykiem (wg 1SO, FERMA, COSO)
oraz opisat trzyetapowy proces zarzgdzania ryzykiem. Zidentyfikowat czynniki konieczne do
uwzglednienia podczas migracji danych do chmury stwierdzajac, ze ,istniejq dwa krytyczne czynniki
transformacji do srodowiska chmurowego: gotowosc i wykonalnosc. Analiza gotowosci musi zostac
wykonana przed studium wykonalnosci, a tylko na podstawie tych analiz mozna przygotowac dobry
plan migracji. Analizy uwzgledniajqg ocene ryzyka, ktora opiera sie na dostepnosci, ochronie,

kompatybilnosci i integralnosci systemow informatycznych” (str. 72). W kolejnosci Autor opisat i
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poréwnat tradycyjny model IT z modelami wspétodpowiedzialnosci ustug chmurowych (Saa$, Paas,
laaS) a takze scharakteryzowat gtéwnych dostawcéw tych ustug na rynku. Wskazat takze przyczyny
odmiennego zarzadzania takimi rozwigzaniami. Nastepnie wykazat stusznos¢ rozpatrywania ryzyk w
kontekscie zagrozen wynikajgcych z uzytkowania ustug chmurowych (bezpieczenstwo: informacji,
transferu danych, dostepu, uwierzytelnienia, zgodnosci, dostepnosci) oraz opisat trzy kategorie ryzyk
koniecznych do uwzglednienia podczas implementacji i wykorzystywania ustug chmur obliczeniowych:
techniczne, organizacyjne i biznesowe. Autor przedstawit takze znane w literaturze modele
zarzadzania ryzykiem w sektorze IT, w szczegdlnosci: CSPCR, CSP, ENISA. W mojej ocenie brakfo jednak:
— analizy poréwnawczej opisywanych modeli zarzadzania ryzykiem,
— kompleksowej analizy modeli zarzadzania ryzykiem wykorzystywanych w zarzadzaniu
organizacjami (np. ERM, BCI/BCM czy inne branzowe),
— elementéw zarzadzania ryzykiem w ramach réznych standardow czy koncepcji (np. PRINCE2,
Base 2, KonTraG),
— czy kompleksowej analizy normatywoéw/standardéw (np. ISO 31 000:2009 Zarzgdzanie
ryzykiem. Zasady i wytyczne, AS/NZS 4360:2004).
W mojej ocenie w pracy brakuje takze odniesienia sie do wiedzy z zakresu zarzgdzania ryzykiem w
kontekscie zarzgdzania projektami lub procesami (transformacja do chmury moze by¢ traktowana jako
projekt/proces). Nie doszukatem sie takze propozycji umiejscowienia swoich rozwazan naukowych w
istniejgcych koncepcjach czy klasyfikacjach ryzyk (najprawdopodobniej w grupie ryzyk operacyjnych?).
Nie bez znaczenia jest takze umiejscowienie podrozdziatéw 2.3. oraz 2.4, ktére w mojej ocenie bardziej
pasujg do rozdziatu pierwszego. Podsumowujac, rozdziat ten ma charakter rozwazan teoretycznych,
w ktérym Autor przeprowadzit konceptualizacje najwazniejszych poje¢ w odniesieniu do czesci
metodologicznej pracy. Zdefiniowat w nim pojecie modelu zarzadzania ryzykiem stwierdzajac, ze
,model zarzqdzania ryzykiem mozna zdefiniowac jako graficzng reprezentacje zatozen lub narzedzie,
ktore utatwia ustalenie kontekstu ryzyka, identyfikacje ryzyka, ocene ryzyka i redukcje ryzyka” (str. 85).
Podobnie jak rozdziat pierwszy, rozdziat drugi napisany zostat w sposéb rzetelny. Tresci w nim
zawarte sg wynikiem dobrze przeprowadzonej krytycznej analizy literatury i majg wartosc
systematyzujgca dotychczasowy stan wiedzy w zakresie zarzadzania ryzykiem w branzy IT. W rozdziale
drugim takze brakto koricowego podsumowania. W kontekscie analizy tego rozdziatu rodzg sie jednak
pytania dyskusyjne:
— czy zjawisko okreslane mianem ,shadow it” moze stanowi¢ istotny czynnik ryzyka i jak je
ograniczac?
— czy korzystanie z ustug typu Serverless computing lub Disaster Recovery as a Service (DRaa$)

znaczgco zwieksza ryzyko korzystania z ustug chmurowych?
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— czy uwzgledniono w analizach ryzyka zagrozenia typu DoS/DDos/DRDoS?

— czy modelu uwzglednia zapisy normy PN-ISO 27005 ,,Zarzgdzanie ryzykiem w bezpieczenstwie
informacji”,

— jakie przestanki sktonity Autora do przypisania podrozdziatéw 2.3 i 2.4 do rozdziatu o
zarzadzaniu ryzykiem?

W rozdziale trzecim Autor przedstawit metodologie badan oraz analize i wyniki badan wtasnych.
Metodologia badan, ktdra mogta stanowi¢ osobny rozdziat (uwaga pkt 3 recenzji) zostata
przedstawiona w sposdb zrozumiaty. W pierwszej kolejnosci Autor przedstawit procedure badawcza
ztozong z siedmiu etapdw. Jej charakterystyke przedstawiono w pkt 4 niniejszej recenzji. Etap pierwszy
postuzyt przede wszystkim uzupetnieniu wiedzy naukowej i wyksztatceniu naukowego jezyka w
tematyce zwigzanej z technologiami chmurowymi i z zarzadzaniem ryzykiem oraz uzyskaniu
potwierdzenia w literaturze o istnieniu luki badawczej. Etap drugi postuzyt sformutowaniu problemu
badawczego w formie szesciu uzupetniajgcych sie pytan. Etap trzeci obejmowat sformutowanie celu
gtdwnego i trzech celdw szczegdtowych oraz zdefiniowanie obiektéw badan. Autor okreslit rowniez w
nim zakresy badan: podmiotowy, przedmiotowy, czasowy i przestrzenny. Etap czwarty zakonczyt sie
wyborem metod, technik i narzedzi badawczych niezbednych do rozwigzania problemu badawczego i
byt etapem przygotowawczym do prowadzenia badan terenowych. Etap pigty obejmowat
gromadzenie i analize statystyczng danych. W etapie széstym Autor dokonat interpretacji uzyskanych
wynikéw i na ich podstawie udzielit odpowiedzi na postawione pytania badawcze oraz skonstruowat
model zarzadzania ryzykiem. W etapie ostatnim Autor przedstawit liczne ograniczenia procesu
badawczego oraz wskazat mozliwe kierunki dalszych prac. Nastepnie w podrozdziale 3.3.
scharakteryzowat rynek i strukture przedsiebiorstw ICT w Polsce. Podrozdziat ten stanowi dos¢ istotne
tto, gdyz wskazuje na stusznos$¢ celowego doboru préoby badawczej jak i na ogromny potencjat
rozwojowy rynku. Zaprezentowany w tym podrozdziale materiat jest cenny i porzadkujacy informacje
o funkcjonowaniu rynku ICT w Polsce Kolejne podrozdziaty prezentujg wyniki badan. Przy
wykorzystaniu badan fokusowych Autor zidentyfikowat miedzy innymi: czynniki sukcesu procesu
transformacji chmurowej, ryzyka tej transformacji, metody i narzedzia procesu zarzadzania ryzykiem
(macierz prawdopodobienstwa i skutkéw ryzyka, analize przyczyn zrédtowych, rejestr ryzyk, macierz
kontroli ryzyka). Przy wykorzystaniu badania ankietowego na prébie 163 obiektéw Autor najpierw
opisat statystycznie prdbe a nastepnie opracowat statystycznie wyniki badan. Zaprezentowany
materiat jest bogaty i az zanadto szczegétowy. Nie wszystkie jednak wnioski Autora sg uprawnione i
jednoznacznie interpretowalne ze wzgledu na uzyte miary korelacji, ktére cho¢ pokazujg
wspotwystepowanie (wspotzmiennos$é) miedzy dwiema zmiennymi lub wiekszg ich liczbg to nie

wskazujg jednoznacznie zwigzkdéw przyczynowo-skutkowych (kierunku i sity), w odrdznieniu od analizy
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np. przyczynowosci. Podsumowujac badania ankietowe nalezy stwierdzié, ze dostarczajg one cennego
materiatu poznawczego a dokonana przez Autora analiza czesciowo potwierdza znane w literaturze
wyniki badan a czesciowo dostarcza nowej wiedzy. Rozdziat ten koniczy autorska propozycja modelu
zarzadzania ryzykiem. Jako baze konstrukcyjng modelu Autor wykorzystat rozwigzanie opisane w
literaturze przedmiotu. Nastepnie, w oparciu o badanie jakosciowe, zidentyfikowat i skategoryzowat
kluczowe ryzyka w rozwigzaniach opartych na chmurze. Biorgc pod uwage wszystkie wymienione
kategorie ryzyk Autor wykazat, ze ryzyka zwigzane z ,bezpieczeristwem, prywatnosciq danych,
technologiq i reputacjq sq najbardziej krytyczne dla dziatalnosci biznesowej i powinno sie je traktowac
priorytetowo” (rys. nr 3.19). Zaproponowany konfigurowalny model, co jest dos¢ istotne, uwzglednia
wszystkie zidentyfikowane ryzyka oraz takze inne ryzyka specyficzne dla danej organizacji. Czyni to
model bardziej uniwersalnym. Uzupetnieniem warstwy projektowej jest opracowany przez Autora
wykaz najczesciej wystepujgcych mechanizmoéw kontrolnych i srodkéw zapobiegania zagrozeniom w
rozwigzaniach chmurowych (rys. 3.20). Swiadomoé¢ ich wystepowania i ich rodzaju ma zasadnicze
znaczenie dla ograniczania ryzyka zwigzanego z przetwarzaniem danych w chmurze. Nastepnie Autor
przedstawit, na podstawie wynikéw badan wtasnych, rozwigzania redukujgce poziom ryzyka (rys. nr
3.21) oraz profile ryzyk dla rozwazanych zagrozen w rozwigzaniach opartych na chmurze (tab. 3.35).
Zaprezentowat takze cele biznesowe, na ktére wptywa zarzadzanie ryzykiem w rozwigzaniach
opartych na chmurze (rys. 3.22). Zaprezentowany model pozwala na systematyczne podejscie do
identyfikowania, ustalania priorytetdw i ograniczania ryzyka, zwiekszajgc w ten sposéb skuteczno$é
zarzadzania ryzykiem. Jest modelem uniwersalnym, poniewaz pozwala uwzglednia¢ pojawiajace sie
w trakcie uzytkowania nowe specyficzne zagrozenia dla réznych organizacji. Z tego tez powodu tatwo
dostosowac proponowany model zarzadzania ryzykiem do zindywidualizowanych oczekiwan réznych
organizacji. Umozliwia on ocene i eliminowanie ryzyka za pomoca odpowiednich mechanizméw
kontroli a tym samym pozwala wptywac na prawdopodobienstwo realizacji celéw biznesowych.
Podsumowujac, rozdziat trzeci zostat napisany rzetelnie, poprawnie merytorycznie a proces
badawczy zostat opisany bardzo szczegétowo i w sposdb zrozumiaty. Wyniki badan zostaty
przedstawione w sposdb syntetyczny a wnioskowanie przyjeto uzasadniony przebieg. Caty rozdziat jest
uporzadkowany, przemyslany i wnosi najwiekszg wartos¢ dodang do pracy. Szczegdlnie dotyczy to
czesci projektowej, w wyniku ktérej uzasadniono potrzebe zindywidualizowanego podejscia do
zarzadzania ryzykiem. W kontekscie analizy tego rozdziatu rodzg sie jednak pytania dyskusyjne:
— co nalezy rozumie¢ pod pojeciem modelu i modelu zarzgdzania ryzykiem? jakie elementy
powinno posiadac¢ rozwigzanie aby mogto by¢ nazwane modelem?— w Swietle zapisow ze str.

85,
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— czy zaproponowany model identyfikuje ryzyko niezgodnosci przepisow prawa w zakresie
ochrony danych w przypadku rozproszenia geograficznego ustugodawcy i ustugobiorcy? oraz
ryzyko zwigzane z umiejscowieniem fizycznych centréw przetwarzania danych w wielu krajach
badz w krajach uniemozliwiajgcych weryfikacje bezpieczeristwa przetwarzanych danych? (rys.
3.20),

— czy zaproponowany model uwzglednia ryzyka zwigzane z pogorszeniem jakosci $wiadczenia
ustug w trybach lub zakresach nieuwzglednianych w parametrach SLA?,

— czy szacowane poziomy ryzyka przy wdrazaniu lub uzytkowaniu rozwigzan chmurowych
powinny by¢ przedmiotem poréwnania z witasciwymi poziomami ryzyka rozwigzan
niewykorzystujgcych przetwarzania w chmurze obliczeniowej? jedli tak to jakie ryzyka nalezy
uwzgledniac?

Prace konczy zakonczenie, w ktdrym Autor odnidst sie do realizacji poszczegdlnych zadan
badawczych, w nawigzaniu do okreslonego we wstepie i w podrozdziale 3.1 procesu badawczego, w
szczegblnosci:

— do stopnia realizacji celu gtéwnego i celéw szczegdtowych — stwierdzajgc, ze zostaty one
zrealizowane (str. 173),

— do problemu badawczego, odpowiadajac szczegétowo na postawione pytania badawcze (str.
173-178),

Przeprowadzone w pracy wnioskowanie dostarczylo nowej wiedzy przede wszystkim w
obszarze:

— czynnikdw sukcesu procesu transformacji tradycyjnych rozwigzan do chmury obliczeniowej w
polskiej praktyce gospodarczej,

— elementéw wyrdznigcych organizacje korzystajagce z rozwigzan chmurowych wzgledem
organizacji tradycyjnych w sektorze ICT,

— rodzajow ryzyk wystepujacych w procesie transformacji do chmury obliczeniowej,

— mechanizméw redukujgcych, tagodzacych ryzyka w procesie transformacji do chmury
obliczeniowej,

— narzedzi wykorzystywanych przez organizacje ICT do oceny ryzyka,

— przestrzeni biznesowych szczegdlnie narazonych na zagrozenia podczas implementacji ustug
chmurowych.

W zakonczeniu przedstawiono takze praktyczne i teoretyczne implikacje opracowanego modelu
oraz jego ograniczenia. Autor ma $wiadomos$¢ wystepujgcych ograniczedn w procesie badawczym,

ktdre to miedzy innymi staty sie podstawa do opracowania kierunkéw dalszych badan.
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Ocena:

Oceniajgc wartos¢ naukowq pracy nalezy podkreslic, ze czes¢ teoretycznq, cho¢ przedstawiong
wybidrczo i nieuporzgdkowang, cechuje wysoka wartos¢ merytoryczna. Praca jest napisana w
sposob zrozumiaty i logiczny, przy wykorzystaniu bogatej literatury krajowej i zagranicznej. Autor
wykazat sie znajomosciq problematyki i umiejetnoscig prowadzenia wywodu naukowego. Z kolei w
czesci empirycznej Autor w sposob konsekwentny i metodologicznie uzasadniony rozwiqzat problem
badawczy, prezentujgc koncowe wyniki badan. Wykazat sie umiejetnosciq zbierania danych, ich
analizy i obrobki, przy wykorzystaniu warsztatu statystycznego. Potrafit wyciggngc logiczne wnioski

i zbudowaé na ich podstawie rekomendacje.

6. Ocena oryginalnosci i wktadu w rozwadj dyscypliny nauk o zarzadzaniu i jakosci
Przeprowadzone w ramach niniejszej pracy wnioskowanie dostarcza nowej wiedzy w obszarze
czynnikoéw, ktore majg wptyw na funkcjonowanie organizacji ICT w polskiej praktyce gospodarczej oraz
w tematyce zwigzanej z zarzgdzaniem ryzykiem w chmurze obliczeniowe]. Niepodwazalnym wktadem
w rozwaj dyscypliny niewatpliwie jest miedzy innymi:
— usystematyzowanie informacji o chmurach obliczeniowych i zarzgdzaniu ryzykiem w ICT,
— zidentyfikowanie potrzeby opracowania modelu zarzadzania ryzykiem w rozwigzaniach
chmurowych w przedsiebiorstwach ICT,
— okreslenie najwazniejszych czynnikéw sukcesu transformacji w kierunku rozwigzan
chmurowych w polskiej praktyce gospodarczej dla organizacji ICT,
— zidentyfikowanie ryzyk, ktére nalezy uwzgledniaé¢ w procesie implementacji jak i eksploatacji
rozwigzan chmurowych,
— zidentyfikowanie mechanizmdéw oddziatywujacych na ryzyka w procesie transformacji do
chmury obliczeniowej,
— zidentyfikowanie narzedzi wykorzystywanych przez organizacje sektora ICT do oceny ryzyka,
— stworzenie autorskiego modelu zarzgdzania ryzykiem przydatnego przed i podczas korzystania

z ustug chmury obliczeniowej dla organizac;ji ICT.

Ocena:

Podsumowujqgc oryginalnosé pracy nalezy stwierdzi¢, ze zaproponowane rozwiqgzania zawierajq
elementy innowatorskie i stanowiq istotny wktad w rozwéj nauki o zarzqdzaniu i jakosci. Autor
wykazat sie dojrzatq postawqg badawczq, konstruujgc zgodnie ze sztukq naukowgqg nowatorskie

rozwiqgzanie.
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7. Ocena strony formalnej pracy

Praca jest napisana starannie, w dobrym i dojrzatym stylu. Autor wykazat sie erudycjg i
znajomoscig poruszane] problematyki. Rozplanowanie tekstu, wyglad tabel i rysunkéw nie budza
zastrzezen. Praca jest odpowiednio zilustrowana co utatwia zrozumienie tekstu (pomimo

nieproporcjonalnej wielkosci rysunkow wzgledem tekstu).

Ocena:
Podsumowujgc formalng strone pracy stwierdzam, Ze nie budzi ona zastrzeien i jest napisana

bardzo starannie.

8. Uwagi koncowe
Biorgc pod uwage facznie dobdr tematu i celéw pracy, strukture pracy, wykorzystane metody,
techniki i narzedzia badawcze, wartos¢ naukowsq i utylitarng oraz jej strone formalng i jezykowg
stwierdzam, ze recenzowana praca Pana mgr Dominika Banata pt. ,Risk management in cloud-based
solutions to maximize the performance and security of the business operations” przygotowana pod
kierunkiem naukowym dr hab. Edyty Marcinkiewicz — promotora pracy, spetnia oczekiwania oraz
wymogi stawiane dysertacjom doktorskim zapisane w Ustawie. Do takiego stwierdzenia upowazniajg
mnie miedzy innymi nastepujace argumenty:
— waznos¢, aktualnosé, oryginalnosé i znaczenie podjetej w pracy problematyki,
— logiczna i spdjna struktura pracy,
— rdznorodnosé wykorzystanych metod badawczych,
— walory poznawcze i naukowe pracy,
— umiejetnos$¢ samodzielnego prowadzenia badan naukowych,
— wkfad w rozwéj nauk o zarzadzaniu i jakosci w postaci autorskich rozwigzan, miedzy innymi
uniwersalnego modelu wspomagajgcego procesy zarzgdzania ryzykiem w organizacjach ICT,
ktore zamierzajg wdrozy¢ lub juz wykorzystujg rozwigzania oparte na technologiach chmur

obliczeniowych.

Wobec powyzszego recenzowana praca moze stanowic¢ podstawe do nadania stopnia naukowego
doktora w dyscyplinie nauki o zarzadzaniu i jakosci. Wnosze wiec o dopuszczenie jej do publicznej

obrony.
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