Streszczenie rozprawy doktorskiej pt. ,,Risk management in cloud-based
solutions to maximize the performance and security of the business
operations”

Niniejsza rozprawa doktorska poswigcona jest zarzadzaniu ryzykiem w kontekscie rozwigzan
chmurowych, ktére zastepuja tradycyjne lokalne srodowiska ‘on-premises’ i stajg sie integralng czescig
dzialalnosci biznesowej. Chmura obliczeniowa umozliwia organizacjom zmodernizowanie swoich
obecnych ustug i poprawe ich konkurencyjnosci, ale rowniez niesie za sobg ryzyka, ktére muszg zostaé
zidentyfikowane i ograniczane, aby firmy mogly z powodzeniem realizowaé innowacyjne inicjatywy.
Prowadzi to do coraz wigkszego zainteresowania zarzadzaniem ryzykiem wsréd naukowcow i
praktykow. Zarzadzenie ryzykiem pozwala firmom ograniczaé ryzyko zwigzane z przetwarzaniem w
chmurze oraz maksymalizowa¢ wydajnos¢ i bezpieczenstwo operacji biznesowych. Rozwigzania
oparte na chmurze upraszczaja obstuge i zarzadzanie infrastrukturg IT organizacji oraz umozliwiajg
przeksztalcenie zasobow technologicznych w przewage konkurencyjng i wyniki finansowe. Zwigkszaja
rowniez efektywnos¢ proceséw IT i biznesowych, jak tez dostepnos¢ i ciaglosé ustug, oraz ulatwiaja
elastycznos¢ i skalowalnos$¢ biznesu. Niemniej jednak, dostepnosé odpowiedniej technologii i
gotowos¢ zasobow s postrzegane jako krytyczne czynniki sukcesu w przejsciu na przetwarzanie w
chmurze. Dlatego tez, wdrazanie rozwiazan chmurowych powinno by¢ zgodne z celami biznesowymi
organizacji i uwzglednia¢ nie tylko mozliwosci technologiczne, ale takze potencjalne ryzyka i
zagrozenia. Na podstawie przeprowadzonych badan empirycznych uznano, ze kluczowe zagrozenia
wynikajagce z wdrozenia rozwigzan opartych na chmurze obejmuja ryzyka zwiazane z
bezpieczefistwem, prywatnoscig danych, technologia, jak réwniez ryzyko finansowe, ryzyko
organizacyjne, ryzyko utraty reputacji lub ryzyko braku zgodnosci z regulacjami. Stwierdzono, ze
zagrozenia zwigzane z chmurg obliczeniowa radykalnie zmieniaja podejscie organizacji do zarzadzania
ryzykiem. Stad niniejsza rozprawa doktorska przyczynia si¢ do poszerzenia wiedzy i zglebienia
rozumienia zjawiska zarzadzania ryzykiem w kontekscie przetwarzania w chmurze. Biorac pod uwage
wybrany obiekt badan, wyniki badan zarowno jakosciowych, jak i ilosciowych postuzyly do
opracowania propozycji modelu zarzadzania ryzykiem dla organizacji z sektora ICT, ktére wdrozyty
lub planuja wdrozy¢ technologie oparte na chmurze. W badaniu ilosciowym préba badawcza byta silnie
zroznicowana na male i $rednie przedsigbiorstwa (MSP) oraz duze przedsigbiorstwa. Ankietowani
przedstawiciele firm to gléwnie eksperci z sektora I'T majacy doswiadczenie w dzialalnosci zwigzanej
z oprogramowaniem i doradztwem informatycznym. Wyniki badan empirycznych umozliwity
stworzenie modelu zarzadzania ryzykiem, ktéry moze pomoc praktykom i naukowcom w ocenie i
ograniczaniu ryzyka w proaktywny sposob. Zaproponowany w pracy model zarzadzania ryzykiem
oferuje elastyczne i intuicyjne rozwigzanie, ktore moze by¢ z powodzeniem wykorzystane przez kadre
kierowniczg jako punkt odniesienia dla procesu zarzadzania ryzykiem w chmurze obliczeniowej. Biorac
pod uwagg fakt, ze przetwarzanie w chmurze pozostaje szybko rozwijajaca si¢ technologia, firmy moga
zidentyfikowa¢ kolejne pojawiajace si¢ ryzyka wystepujace w ich organizacji i dostosowywaé
proponowany model zarzagdzania ryzykiem do swoich oczekiwan lub wymagan. W ten sposob, firmy
moga radzi¢ sobie z zarzadzaniem ryzykiem przy uzyciu odpowiednich kontroli wewnetrznych oraz
narzedzi i zapobiec negatywnemu wplywowi zagrozen rozwigzan chmurowych na cele biznesowe
organizacji.
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